Hacking SmartGrid |

[st unser neues Energienetz sicher?

Das SmartGrid ist in aller Munde - das Energienetz der Zukunft mit dem die Bevolkerung nicht nur
Stromkonsument, sondern auch Stromerzeuger wird! Ein autarkes Energienetz entsteht mit und far
erneuerbare Energien. Doch wie sicher ist dieses neue Netz? Was fur Moglichkeiten gibt es flr
Hacker? Mit dieser Frage beschaftigt sich das Masterprojekt HackGrid der Hochschule Bremen
unter der Leitung von Prof. Dr. rer. nat. Sethmann.
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Schwachstellen im SmartGrid

TLS Protokoll

Moglichkeiten
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Transport Layer Security, kurz: TLS ist ein Verschlisselungs- Der IEC 61850 Standard wird als Ubertragungsprotokoll in der

protokoll mit dem Zweck, Daten zwischen einem Client und Schutz- und Leittechnik in elektrischen Schaltanlagen der

einem Server sicher zu Ubertragen. TLS ist eine Weiterentwick- Mittel- und Hochspannungstechnik verwendet. Die Aufgaben

lung des SSL-Protokolls und kommt nicht nur bei der davon sind Steuerung, Messung und Monitoring von dezentralen

Kommunikation mit einem Webserver zum Einsatz, Erzeugern. Im Projekt wurde eine klassische Client-Server

sondern auch bei der Kommunikation zwischen Komponenten Kommunikation basierend auf dem IEC 61850 Standard
Im SmartGrid. Implementiert.
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