SiMonSmart: Sicheres Monitoring von Smart Grids
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Sicheres ‘Mo
im Smart Grid.

Aufgabe

Im Master Studium Komplexe Softwaresysteme
an der Hochschule Bremen Fakultat 4 wurde
im Wintersemester 2014 das Projekt “Sicheres
Monitonitoringim SmartGrid” angeboten.AlsTeil
des Forschungsprojektes SPIDER war es Ziel des
Projektes SiMonSmart, das sichere Monitoringin
Smart Grids zu konzipieren und prototypisch zu
realisieren. Das Monitoring musste hierbei unter
Berucksichtigung der BSI Richtlinien realisiert
werden.
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Das Monitoring unter der Berucksichtigung der
BSI Richtlinien fur Smart Meter ist in einigen
Punkten nochnichteindeutig.DieErweiterungund
Konzeption eines Monitoring nach BSI Richtlinen,
bedeutet das passive Monitoring der Smart
Meter und aktive Monitoring von Infrastruktur-
Elementen. Der Gateway Administrator muss fur
das passive Monitoring abgefragt werden, die
dafur notwendigen Funktionen mussen hierfur
erweiter oder angepasst werden.

# w 4

LAN = Local Area Network

= EZI';) 0/0/0DOWN  0/0/0UNREACHABLE  OPENDING  0/25TOTAL 3 j, = 25/0/0 B8 136/0/0
% 0.0074.00/0.162 5 % 0.0074.00/0.067 5
--[128 0K '8 0| 0/0/0CRITICAL 0/0/0UNKNOWN OPENDING 8/ 136 TOTAL IClﬂGA . 000/0.00/0000s % 0.00/0.00/0.000s
ICINga LAasEic Ul 1.77.6 |Backend FL.1.U=1 ) = LogQged inas Lifgasammin ,&
Drawing Layers: Layer mode:

F YWiew Host Status Detail For All Hosts
F Yiew Service Status Detail For All Hosts

» Tactical Overview

Host Detail

Service Detail
Hostgroup Overview
Hostgroup Summary
Servicegroup Overview
Servicegroup Summary
Status Map

b . . . R .

SMGW company-a_localhost | () Include DASHBOARDS ANALYSIS

SMCW company-b_localhost @E:ﬂ:lude
SMGCW company-C_localhost OVERVIEW
Linux Servers

SUppMess popups:

| Update | EXECUTIVE TICKETS SECURITY TAXONOMY

LATEST SIEM V5 LOGGER EVENTS ;!

L

Suy

» Service Problems \
» Unhandled Services || EMmZ
» Host Problems Py L e M
» Unhandled Hosts B U
» All Unhandled Problems T
» All Problems ] ﬁp
b Network Outages \
M d ]
Q3 4 N0

¥ Comments i
» Downtime B
» Process Info

SMgW7 3
» Performance Info ﬁp % S ik

¢ Scheduling Queue o

n
=
o,
=
|
[

Icinga Arocess
¢ Trends g

L

» Availability "
» Alert Histogram
» Alert History

71l
» Alert Summary Smﬁ:'
» Notifications
» Event Log

&
=
— o
o =
==l
o)

r View Config / \
EMgWSS
U ]
smgwd s smgwld
Up smg3d  smgwz2Z Up
L Up

Icinga2 Daschboard: Zur Uberwachung von Smart Meter Gateways und der dazu gehérigen Infrastruktur wurde das
Monitoring System Icinga2 verwendet. Die dafiir notwendigen Monitoring Daten werden von den zu tiberwachenden
Systemen an einen Syslog Server gesendet, welcher die Daten an das Icinga2 System weiterleitet.
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Betreuer: Prof. Dr. Richard Sethmann

Umsetzung

Zur Umsetzung des Projektes wurden Scripte und
Programme geschrieben, die an verschiedenen
Systemen die fur ein Monitoring notwendigen
Daten extrahieren oder simulieren. Zur Service-
Uberwachung wurde das Monitoring Werkzeug
Icinga Iin der Version 2 verwendet. In einem
weiteren Schritt, wird das SIEM System OSSIM
der Firma Alienvault verwendet, um ein sicheres
Monitoring zu realisieren.
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Alienvault OSSIM Daschboard: Zur erweiterten sicheren Uberwachung der Smart Meter Gateways und der dazuge-
horigen Infrastruktur wird im zweiten Teil des Projektes das SIEM System OSSIM verwendet. Das SIEM durchsucht
die Logs der Systeme auf Anomalien und Sicherheitsvorfalle.
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