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Mehr Ausschreibungen: 
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Sicheres Starten von Docker-Containern mit TPM 
Die zunehmende Verbreitung von Container-Technologien, insbesondere Docker, hat die Effizienz und 
Portabilität von Anwendungen erheblich verbessert. Allerdings bringt diese Innovation auch neue 
Herausforderungen im Bereich der Sicherheit mit sich. Diese Abschlussarbeit widmet sich dem sicheren Starten 
von Docker-Containern unter Verwendung des TPM 2.0 (Trusted Platform Module). Der TPM ist ein modernes 
HSM (Hardware Security Module), das in jedem modernen Windows-Rechner sowie auch immer mehr 
eingebetteten Systemen Verbreitung findet. Dieses hilft dabei, einen Vertrauensanker auf Hardwareebene zu 
implementieren, der später zur Absicherung von Software und Daten gegen unerwünschte Manipulationen 
eingesetzt werden kann. 

In dieser Abschlussarbeit liegt der Fokus auf der Verifikation von Container-Images und der Gewährleistung, dass 
diese nur ausgeführt werden, wenn ihre Integrität bestätigt werden konnte. Zusätzlich soll die Integration von 
Docker Content Trust (DCT) in diesem Kontext eingehend betrachtet werden. Es soll zudem ein Gesamtkonzept 
entworfen und umgesetzt werden, welches eine sichere und gekapselte Ausführungsplattform für z. B. IoT-
Software bietet. Die Umsetzung soll im Rahmen eines minimalen Betriebssystems erfolgen, beispielsweise einer 
BusyBox oder einer Alpine, welches durch Secure Boot gestartet wurde. 

Du hast Interesse? 

• Möchtest Du dieses Thema in Deiner Abschlussarbeit behandeln? 
• Oder möchtest Du stattdessen andere ganz eigene Ideen einbringen und umsetzen? 
• Bist Du auf der Suche nach anderen (hier nicht beschriebenen) Themen im Bereich IT-Sicherheit, 

Rechnernetze oder Softwareentwicklung? 

Das bieten wir dir! 

• Begleitete Einarbeitung in das Thema 
• Inhaltliche Betreuung der Abschlussarbeit 
• Moderne Programmiersprachen, Frameworks und Arbeitsumgebungen 
• Rat und Tat bei der Ideenfindung 

 

Hoffentlich haben wir Dein Interesse geweckt! Schau doch einfach mal vorbei oder melde dich bei uns – und 
wenn es nur für ein unverbindliches Gespräch ist. Vielleicht ergibt sich ja etwas Spannendes? 

Für weitere Infos wende Dich bitte an Richard Sethmann: richard.sethmann@hs-bremen.de 
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