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Motivation und Zielsetzung

® Energienetze der Zukunft (Smart Grids)

o Steuerung der Smart Grids Uber moderne IKT -
Systeme

® System- und Sicherheitskonzept fiir Sichere
Datentbertragung
o Berucksichtigung der BSI Richtlinien

® Sicherstellung der Integrat in potentiell nicht

vertrauenswurdiger Umgebung
o Trusted Computing Ansatz verfolgen
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Systemumgebung

Technische Richtlinie (TR) des BSI
Sicherheitskonzept

Demonstrator
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Systemumgebu'hg
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Systemumgébung

® Smart Meter Gateway (z. B. im Keller)

® Powerline Communication zur Netzstation

® Wide Aera Network zum SMGW-Admin bzw.
Externen Markttellnenmer (EMT)

Powerline Communication Q

Smart Meter Gateway & EMT

(SMGW) 230V / 400V SMGW-Admin
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Smart Meter Gateway

G3

Profile

Firmware Kommunikationsadapter
& | ggg:f 4 schnittstellen
i p v/ Wake-Up-Service
. P
Zeitservice i Nutzerverwaltung
Uhrzeit s a Administrator
@ Zeitsynchronisierung x Marktteilne hmer
Sicherheitsmodul | Detektion
Schlisselmanagement; Gehausemanipulation
Zufallszahigenerierung Admin-Kontaktierung
TNC - TPM Logging
Datenspeicher Datenaufbereitung
Netzstatusdaten Zeitstempe!
Abrechnungsdaten i Intigritat
App likationsdaten lh-’ Tarifstufe
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Markiteilnehmer
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dés BS|

Bundesamt fur Sicherheit in der Informationstechnik
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Technische Richtlinie
»,Smart Energy”
BSI TR-03109

BSI TR-03109-1 BSI TR-03109-3 BSI TR-03109-4 BSI TR-03109-5
BSI TR-03109-2 : : o
Smart Meter ! ! Krytographische Public Key Kommunikations-
Sicherheitsmodul

Gateway Vorgaben Infrastruktur adapter

BSI TR-03109-TS-1 BSI TR-03109-TS-2

BSI TR-03109-TS-5
Testspezifikation Testspezifikation

Testspezifikation

Anlagen Anlagen

e Betriebsprozesse BSI TR-03116-3

Seit Januar 2013: Kryptographische BS| SMGW-PP

Seit Januar 2013: * Use Cases Vorgaben Smart Meter Gateway
Anforderungen

_ Schutzprofil
Admin
CMS

Webservices BS| SecMod-PP
Feinspezifikation

_ Sicherheitsmodul
LMN-Schnittstelle .
Schutzprofil

BSI TR-03109, Dokumentenlibersicht der beriicksichtigten TR des BSI [Bund12a]
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Te‘cnische Rich“tlinie des BSI

® Gesetz Uber die Elektrizitats- und
Gasversorgung (EnWG) -
Energiewirtschaftsgesetz

o §21e Abs. 2 Nr. 1 [EnWGO054a]
o §211 Abs. 1 Nr. 3 und Nr. 12 [EnWGO05D]
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Sicherheltskonzept
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Sicherheitsko\hzept

® Smart Meter Public Key Infrastructure (SM-PKI)
® Authentizitat durch hoheitlichen Vertrauensanker (Root CA)

® Vertrauliche und integritatsgesichterte Kommunikation
(TLS)

® Trusted Computing

® Hardwaresicherheit durch Trusted Platform Module (TPM,
Hardware-Vertrauensanker)

® Integritatsmessung der Hard- und Software des SMGWs

® Systemintegritat wird durch Trusted Network Connect (TNC)
dem SMGW-Admin mitgeteilt (Remote Attestation)
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SMGW-Admin

| |
- : :
SMGW 3 | | i
| ; :
] |
: ! L : |
I : i | TNC Server Uber | |
= i i TLS :
! > i | i
i PM | i 9 Endnutzer- |
I . |
' | TNCClient | ! S zertifikate
| Uber TLS T
| 1
I i TLS
| _{lj I
i Q : LDAPIHTTP EMT (MSB/MDL/VNB/ -
] -
i Sicherheitsmodul mit : LIEferant)
i Endnutzerzertifikaten | signiert(Endnutzer) e A .
| _______________ | : :
| |
¢ | i |
Y i !
Root CA Sub CA : & |
|—————- @‘ ————— 1 =" 1 ] : TLS :
| N i : l Server i
| 9 Root I —signiert(Sub-CAs)» Sub-CA ! : .
|~ Zertifikat | | Zertifikat _ | | Endnutzer- |
Nationale Wurzelinstanz Unternehmen : zertifikate :
| ITTIOGTITGTITTr | __________________ 1

TLS Kommunikationsaufbau ~ Wake-Up-Service
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Provisioning Frrwars .
& Aktualisieren I:l rmware
Remediation (Application) (Resources)
Access Policy Policiy Decision
Requestor (AR) Enforcement . Point (PDP)
-~ Point (PEP) |
Integrity i |
Measurement Integrity i i Integrity
Layer c'é"ﬁféiﬁrﬂiﬂ”é) i IF-M 1.0————t v':fda:tfrirﬂm
J | \

—— —

| |
. IF-IMC 1.2 : : IF-IMV 1.2
Integrity l | . l
Evaluation i i
Layer TNC Client T IF-TNCCS 2.U—q~—>| TNC Server ‘
| |
IF-PTS 1.0 o o
| |
| |
Network I |
| |
Access TLS Client «——IF-T Over TLS 10—+ TLS Server |
Layer I |
| |
Platfrom Trust Service (PTS) I |
Trusted Software Satck i i
Trusted Platform Module 1.2
SMGW Internet SMGW-Admin
TNC-Schichtenmodell mit relevanten Komponenten des Systemkonzepts (In Anlehnung an [TCGrl12a, Seite 13], Abb. 2)
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Demonstrator
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Demonstrator

® Intelligentes Verbrauchernetz:
Abrechnungsdaten werden automatisiert an

Stromanbieter geliefert

® Rollen
o Haushalt (Endabnehmer) : bezieht Strom, zahilt
seinen Verbrauch, sendet seinen Verbrauch an den
Anbieter

o Administrator: verwaltet mehrere Haushalte und
stellt deren Integritat sicher

o Externe Marktteilnehmer. Empfang der
Verbrauchsdaten des Endabnehmers
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Demonstrator

SMGW-Admin
s - mit TNC Server
TPM e iiber TLS
SMGW mit
TNC Client
tber TLS - :
Hardware: VB
: G3-Modem EMT
o Stromleitung (Meter)

o PLC-Modems der Firma Develo

o Darstellung der Rollen durch drei Laptops
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® Relevante Anforderungen des BSI im
Systemkonzept umgesetzt

® Trusted Computing Ansatz mit TNC und
TPM konform mit Technischer Richtlinie des
BSI im Sicherheitskonzept umgesetzt

® Machbarkeit des Sicherheitskonzepts durch
Demonstrator bewiesen
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Ausblick

® Zuklnftige Versionen der Technischen
Richtlinie beachten

Aktueller Stand 18. Marz 2013 [Bund12b]

Anpassungen der kryptografischen Anforderungen in
bestehenden Systemen aktualisieren

Herausforderung der zyklischen Erneuerung von
Endnutzerzertifikaten
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