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Energiemarkt im Wandel

® Schwankende dezentrale Energieerzeugung vs. Netzstabilitat
® Berlcksichtigung variierender Interessen

® |ntelligent geregelte Energienetze notwendig

® EnWG §21 fordert intelligente Systeme

Intelligent # Sicher

® Kritische Infrastruktur sichern

® Personengebundene Daten schutzen
® \ertrauen schaffen
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Selbstschutz

Firewall
Messwertverarbeitung
Sichere Datenvermittlung

! Sicherheitsmodul F
. S chlisselmanage ment
Z ufallszahlge nerierung !

-
.
'

\




% Bedrohungsanalyse & ssss

Bedrohungskategorien

® Ausspahung der Infrastruktur durch Datenaufdeckung
® Betrug und Storung durch Datenmanipulation

® Beeintrachtigung durch Systemmanipulation

® Bedrohungsgewichtung

® Angreiferim WAN — Hohe Motivation

® Angreiferim HAN —> Geringere Motivation

STRIDE-Ansatz - weitere Analyse nach Sicherheitseigenschaften
® SMGW-Integritat durch das BSI nur pauschal betrachtet




> Stand der Technik Q/ EEEE

Trusted Computing der Trusted Computing Group
° Trusted Platform Module (TPM)

Hardwarebasierte Identitat (Hardware-Vertrauensanker, Root of
Trust)

® Integritatsmessung der Hard- und Software
® Vertrauenswirdiges Bootverfahren (Trusted Boot)

® Trusted Network Connect (TNC)

® Systemintegritatsvalidierung (Remote Attestation)
® Authentifizierung und/oder Monitoring



Stand der Technik Q/

Vergleich der TC-Technologie mit BSI-Anforderungen

Eigenschaft Trusted Computing BSI
ldentitat TPM (fest integriert, phys. Schutz | Security Modul (fest integriert,
vor Manipulation, priv. Schlissel) | phys. Schutz vor Manipulation, priv.
Schlissel)
Zustandsmessung TPM (Messung von Selbsttests (Prifung
Systemattributen und sichere sicherheitsrelevanter Funktionen
Speicherung) und Daten)

Integritatsprifung TNC (Remote Attestation) Selbsttests (Prufung
sicherheitsrelevanter Funktionen
und Daten)

Vertrauenswirdige Basis | Trusted Boot (Messung der k.A.

Systemintegritat zur Startzeit,

siehe Zustandsmessung)
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Sicherstellung der Hardware

® Passive Plombierung des Gehauses
® Flektronischer Gehauseoffnungssensor
® Tamper-Resistant-Grid fur ausgesuchte Komponenten

Sicherstellung der Basisintegritat

® Secure Boot und Root of Trust

Lo

Bootstrap Modul

durch Hardware geschitzt ZF‘
Root of Trust
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® Bootvorgang mit Secure Boot

Rebootschleife

Nein

Recovery .
a ) N
! moglich? en
Bootstrap Modul Ia Signatur
laden “ stimmt?
Power On
- Offentl.

Root of Trust aus Nachstes Signaturschlissel Bootstrap Modul Bootstrap Modul Bootstrap Modul

Bootstrap Jap .. —» . —» — . .
ROM laden Modul? flr Bootstrap Modul Signatur laden Hash berechnen Signatur prufen

) laden

Nein

Bootvorgang
erfolgreich
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Laufende Integritatsmessung (TNC)

Access Policiy Decision
Requestor (AR) Point (PDP)
1 [ [ )
) | | I 1
Integrity Integrity [ I Integrity
Measurement Measurement : = : Measurement
Layer Collectors (IMC) [¢—T IF-M | Verifiers (IMV)
| |
~ ~ $
IF-IMC : | IF-IMV
! | | |
5 | |
Byl TNC Client | | TNC Server
Layer (TNCC) 1—1:—IF-TNCCS—4}—» (TNCS)
| |
~ ~
| |
| |
| |
Network Network [ I Network
Access Access Requestor ' ' Access Authority
Layer (NAR) P T-SMEW—— (NAA)
| Y |
I TS I
> |
Smart Meter ,_@' Gateway
Gateway Administrator
(SMGW) Internet (GWA)

11



“
] 7i - ®
’ 6 Fa It un Aus Ic HHHHHHHHHHHHHHHH
A v v B W&l S S A4S S T R e AP NN 9B O o oo\ UNIVERSITY OF APPLIED SCIENCES
» v

Fazit

¢ Integritétsmessung und Attestierung relevant
® Erhohung der SMGW Sicherheit
® Verbesserung der Datenauthentizitat

® Secure Boot ermoglicht Basisintegritat

Ausblick
® Standardisierung IF-T-SMGW Schnittstelle
® Monitoring mit TNC Metadata Access Point

® 7entrale Informationssammlung im Smart Grid mit Blick auf
SIEM

12



- HOCHSCHULE BREMEN
011166601110161116981691811166691110161110001601 UNIVERSITY OF APPLIED SCIENCES

Vielen Dank fir die Aufmerksamkeit



