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TZi Rahmenbedingungen

e Fordermittelgeber: Bundesministerium fur Bildung und Forschung
(BMBF)

* 6 Mitarbeiter TZI, insg. 14 Mitarbeiter
e Projektlaufzeit: 01.09.2008 —31.08.2011

* Projekt-Konsortium

= TZI/Universitat Bremen = if(is)/Fachhochschule Gelsenkirchen
= ZF Friedrichshafen AG = T-Systems Enterprise Services GmbH
" nicos AG = mobile solution group GmbH

= algorithmica technologies GmbH
=>» Guter Mix aus Industrie- und Forschungspartnern
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TZi Uberblick

1. Motivation, Ziele, Architektur

2. FIDeS Komponenten
e Vorverarbeitung
e Wissensbasis
e Logische Reprasentation
e Wahrscheinlichkeitstheoretische Reprasentation
e Benutzerschnittstelle

3. Zusammenfassung
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T4 Einleitung

Vulnerabilities catalogued by CERT
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TZi Grundlegende Verfahren

eAnomalie-basierte Sensoren
*Hohe falsch positiv Rate
*Signatur-basierte Sensoren

*Erkennt nur bekannte Angriffe

eSensorinformationen werden
in Intrusion Detection Systemen
gesammelt

eKorrelation erfolgt nur
rudimentar automatisch oder
manuell durch Experten

r@, Universitat Bremen

Sensor 1
(e.g. Sensor-

based)

Sensor 2
(e.g. Anomaly-

based)

[

Sensorinformation

A 4

IDS

Alerts

Secu rity
operator

Workshop - Informationssicherheit



TZi Auswirkungen von Fehleinschatzungen

e Auswirkungen von falsch positiven Alarmen

Zu niedrige Schwellenwerte erzeugen zu viele Ereignisse
Mehr Ereignisse als notwendig missen verarbeitet werden

e Aufwand & Kosten
Zu viele irrelevante Ereignisse verringern die Verstandlichkeit

Zu viele Ereignisse erhohen die Chance relevante Ereignisse zu
ubersehen

Zu viele Ereignisse begtinstigen eine ungewollte Gewoéhnung,
steigende Frustration und unnotige Uberlastung beim Menschen

e Auswirkungen von falsch negativen Alarmen

Zu hohe Schwellenwerte erzeugen zu wenig Ereignisse
Relevante Ereignisse werden ,,verschluckt”
Eine Unterforderung kann die Aufmerksamkeit senken
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TZi Projektziele

* Entwicklung eines intelligenten Assistenz- und Dialogsystems zum
Erkennen von (professionellen) Angriffen auf Unternehmen aus dem
Internet

 Behandlung von weit verbreiteten Internetprotokollen wie z.B. HTTP
oder SMTP

e Aber auch: Behandlung von neueren/weiteren Protokollen
e BGP — Border Gateway Protocol (zwischen Routern)

e SOAP: auch missbrauchliche Zugriffe in sicherheitskritischen, IT-
gestutzten Geschaftsprozessen

e Perspektivisch: Telekommunikationsprotokolle wie z.B. UMTS,
VolP-Protokolle

e Zusammenfuhrung verschiedener Datenquellen:

e Log-Dateien an Firewalls, auf Betriebssystemebene, auf
Applikationsebene
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TZi Projektziele und Architektur

. . User information/
*Bereitstellung von plausiblen, p | @ response data
nachvollziehbaren Erklarungen fir ":I‘i;:’;'::t"t::x‘;’;;z; —

i 1 A H Knowledgebase
eimnen Angrlff prediction (Contains atglck-trees,
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*Interaktive Assistenz bei der (based on logic inference) user assistence
Durchfihrung und Auswahl von
.
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TZi FIDeS Komponenten - Vorverarbeitung

eUrspriingliche Alarme der
Sensoren werden durch
PreludelDS gesammelt

*Prelude schickt IDMEF
Nachricht an Vorverarbeitung

*Semantische Normalisierung
und , Burstfiltering” durch die IDMEE-
Vorverarbeitung Alarm

Normalisierungs-Informationen
sind in der Wissensbasis
hinterlegt
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TZi \Wissensbasis

e Taxonomien fur Alarme
und Angriffsschritte L

e Teilplane und

Planungsoperatoren

e Attack-Trees

Action

|

Ability Generating Action

A

(:action exploit-local

‘precondition (

)i

and

)
-effect (
and

)

:parameters (?host - host ?prog - program ?x - expvuln)#

(a-is-on ?host)#

(p-is-installed ?prog ?host)#

(p-has-exp-vuln ?prog ?
(a-knows-exp ?x)

(a-root ?host)#

X)#
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TZi Logische Repridsentation von Angriffen

e Ein Beispiel zur Veranschaulichung

 Modellierung der Abhangigkeiten von Angriffsschritten durch
Experten

e @Generieren von Planen durch dieses Wissen

Exploit

\

/ Nachbedingungen

Vorbedingungen
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TZi Logische Repridsentation von Angriffen
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TZi Logische Reprasentation von Angriffen

. Beobachtung
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TZi Logische Reprasentation von Angriffen

N\ T

Down

Access \_/ Epr0|t \_/ Expl0|t oad

Plan

@ Universitat Bremen Workshop - Informationssicherheit



TZi Logische Reprasentation von Angriffen
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TZi Probabilistische Reprasentation

eAnnahmen:
Unbekannte Angriffssequenz

eAlarmsequenz kann Fehler
beinhalten

eSuche nach der
wahrscheinlichsten
Angriffssequenz fur die
beobachteten Alarme

*Hidden Markov Model (HMM)
eAngriffsschritte sind unsichtbar

*Alarme geben Hinweise auf die
Angriffsschritte
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TZi Probabilistische Reprasentation

*Probleme:
*Wenig Referenzdaten

eUnsicherheit Gber genauen
Angriffsverlauf, Sicherheit bzgl.
ungefahrem Angriffsverlauf

*Relationales HMM

e Ahnliche Beobachtungen
basieren auf ahnlichen
Angriffsschritten
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TZi Langzeit Angriffe

*Problem:

Nur wenige Alarme sind auf
echte Angriffe zurlickzufihren

*Angriffe erstrecken sich ggf.
uber einen langen Zeitraum

*Mogliche Losung:

*Eine Hypothese fir jede
Alarmkombination

*Beschrankung der
Hypothesen auf die
Wahrscheinlichsten
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TZi Gestaltung der Nutzer-Schnittstelle

e Vereinfachung der Wissens-Modellierung

e Experten und Nicht-Experten die Moglichkeiten geben, ihr
Wissen in die Wissensbasis zu Ubertragen
e Dialog mit und Feedback von dem System
e KI-Methoden, um Hypothesen zu generieren
* Interaktion mit den KI-Methoden: Bewertung von Hypothesen
e Trainieren des Systems (Supervised Learning)

e Erheben was vom Nutzer gewlinscht wird und was fur ihn
interessant ist

e Leichtere Anpassung an ungewohnliche oder
neue Datenquellen
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TZi Zusammenfassung

*Intelligente Korrelation auf *Grundlagenforschung in der
hoher Ebene Anwendung von KI-Methoden
Erkennung von im Bereich der Intrusion
(Langzeit)Angriffen Detection
«Erklirungsgenerierung und Interaktion und Assistenz als
Risikoanalyse durch Grundkonzept

modelliertes Wissen

*Vorhersage von wahrscheinlich
folgenden Angriffsschritten

*Vorschlage fir
Gegenmalinahmen
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TZi Ende

Vielen Dank!

. : : :
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TZi |IDMEF

e Prelude zur Sammlung von
Ereignissen im System

e Security Information
Management System

e Schnittstelle zur Anbindung
von Sensoren und
weiterverarbeitenden
Modulen

e Nutzt das Intrusion
Detection Message Format
(IDMEF) zum
Datenaustausch

e Anbindung an SNORT,
Prelude-LML, IAS der FH
Gelsenkirchen
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TZi Beispiel: Netz und Angriffsplan

TCR/IP

— (Angreifer)

spock kirk

(is-installed su spock) —————
(is-running apache spock)

(d-has-exp-vuln apache apache wvul)
(is-stored-on highly_confidential doc spock) o
=———1| | lis-userrestricted highly_confidential .doc)

i

PORT-SCAN KIRK SPOCK APACHE

EXPLOIT-REMOTE KIRK SPOCK APACHE APACHE_VUL
SSH KIRK SPOCK

EXPLOIT-LOCAL SPOCK SU SU_B_OVERFL_VUL
EXPLORE-LOCAL SPOCK HIGHLY_CONFIDENTIAL.DOC
READ-FILE SPOCK HIGHLY_CONFIDENTIAL.DOC

aRONMNREO
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Ontologie und Planungsdomane

fides network components.owl (http://www.mirkokosmos.net/hdes network components.owl ) - [fhome/mir/ontologi

File Edit Ontologies FReasoner Tools

Refactor

Tabs

View Window Help

|¢| [ |®fides_network_componems.ov\d-http:.-';’wwmi|'|-'.-:||-_'-:-sm-:-3.net_.-'fi-:Ie;_nr:m-c-rl-'_-:-:-nlpc-r.ems.-:-wi.

v| o]

(Asserted class hierarchy rl'nfen_u{ class hierarchy |

¥ @AtomicAttackComponent
E‘"'OAto micAbilityCeneratingAction
@AtomicDownload
®AtomicGoalModification

> @ AtomicFingerprinting

v @ AtomichetworkScan

. p-®AtomiclPScan
AtomicPortScan

B @ AtomicPasswordDiscovery
F— @ AtomicSysteminvestigation
@ AtomicVulnerabilityScan
b @ AtomiclegitimateUserAction
B (0 AtomicObfus catingAction

----- @ AtomicOutboundConnection
b @ AtamicSupportingModification
""" @AtomicUpload

B @ Artack

4T

P N Y

b @AtomicknowledgeGeneratingAction

: AtomicObfuscatingAction MEEE
][
v-@Thing

[»

Object properties:

o

(Oh_irz(tpropeny hierarchy r Data property hierarchy rhﬂ“ﬂﬂd‘ui{s I

p--mmhaslinstalled
sConnectedTo
sExploitableThrough
sInstalledOn

- mmisMonitoredBy
~-mmisPlugedBy

----- mmonitors

-mplugs

----- mEterminates

W
L4

4

rAdiv:{}mu[cgy r Entities r.t[as-sr;s r.ﬂ'hien Properties r'.Bati_t-FmpmiEs |/ Indiwiduals rOWLWz r.'bWLPrnp\ﬁz |/DL Query |

[ Individual Annotations | Individual Usage |

Annotations: Local_Su_E it

Annotations

action

(;action exploit-local

parameters (Fhost - host ?prog - program 2% - axpwuln)
(precondition {

and (a-is-on ?haost)

(p-is-installed ?prog 7host)
(p-has-exp—wuln 7prog 7x)
(a-knows-axp 7x)

)

ceffect (

and (a-root 7host)
)

|Assened in: hitpe:/ fwww.mirkok

Description: Local_Su_Exploit

Property assertions: Local_Su_Exploit

Types

@ AtomicLocalVulnerabilityExplo

itation

Same individuals

Different individuals

Object property assertions

Data property assertions

Negative abject property assertions

Negative data property assertions
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