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W Zertifizierung von Informationssicherheit
" Zertifizierung von Datenschutz
® Ansatz eines Managementsystems
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Auswahl an Zertifikaten
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Das Bio-Siegel

fiir Produkte des Gkologischen Landbaus.



Zertifizierung von IT-Sicherheit

® IT-Grundschutz des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI)

" Kiriterien: Grundschutzkataloge / BSI-
Standards / Best-Practice-Ansatz

" Prufung: Methodik zur Prifung
" Zertifizierung: IT-Grundschutz-Zertifikat

® inzwischen kompatibel zu ISO 27001
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IT-Grundschutz (BSI) i

® IT-Strukturanalyse, Schutzbedarfsfeststellung,
Modellierung, Basis-Sicherheitscheck, Risikoanalyse

® Schichtenmodell: tibergreifende Aspekte, Infrastruktur,
IT-Systeme Netze, Anwendungen

" Bausteine mit Gefahrdungen/Bedrohungen sowie

Mal3nahmen
® Malnahmeempfehlungen:

M 7.6 Verpflichtung/Unterrichtung der Mitarbeiter bei der
Verarbeitung personenbezogener Daten

M 7.7 Organisatorische Verfahren zur Sicherstellung der Rechte
der Betroffenen bei der Verarbeitung personenbezogener
Daten

M 7.8 Fihrung von Verfahrensverzeichnissen und Erfullung der
Meldepflichten bei der Werarbeitung personenbezogener
Daten
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Zertifizierung von Datenschutz
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" gesetzliche Anforderungen (BDSG, LDSGe)
" Kiriterien:

® technisch-organisatorische Anforderungen
(89 Abs. 1 BDSG)

" rechtliche Anforderungen
" Proufung:
" betrieblicher/behérdlicher
Datenschutzbeauftragter
® Vorabkontrolle (§ 4d Abs. 5 BDSG)
" Verfahrensverzeichnis

" Zertifizierung
m
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Datenschutz-rechtl. Anforderungen E
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" Kiriterien gem. 8 9 BDSG (,,8 Gebote")

" Zutritts-, Zugangs-, Zugriffsskontrolle,
Weitergabekontrolle, Eingabekontrolle,
Auftragskontrolle, Verfigbarkeitskontrolle,
Zwecktrennung

" rechtliche Anforderungen
" Dbetr./behérd. Datenschutzbeauftragter

® Uberwachung der OrdnungsmaRigkeit

® hat umfassendes Kontroll- und Einsichtsrecht
" Verfahrensverzeichnis

® Zweckbestimmung, Betroffene, Empfanger,
Regelfristen, techn.-org. Sicherhei

maldnanmen =
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" Zertifizierungsverfahren -



Charakterisierung

" LAusschnitt” / Snapshot
" ,Begutachtung zu einem Zeitpunkt*
" Nachteile

® Ansatz der Managementsysteme
" ldee: Ein Managementsystem

" umfasst alle Regelungen, die flir die Steuerung
und Lenkung fur die Zielerreichung der Institution
sorgen

" legt fest, mit welchen Instrumenten und
Methoden das Management die Aufgaben und
Aktivitaten nachvollziehbar lenkt n
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Managementsysteme

" Definition eines Managementsystems
® Menge von Verfahren/Prozessen -
" plan-Do-Check-Act (PDCA)-Zyklus =

" Kriterien: .‘ A
" ISO 27001 (Informationssicherheits- o

Managementsystem — ISMS) C

® IT-Grundschutz/ISO 27001
® Best-Practice

" Priufung: lizenzierte Auditoren

" Zertifizierung: Zertifizierungsstelle
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1ISO 27001
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" Informationssicherheits-Managementsystem (ISMS)

" Fokus: ,Information” als Wert; umfasst nicht nur IT,
sondern alle Aspekte zur Sicherung der Werte

® grundlegende Komponenten eines ISMS:
® Management-Prinzipien
® Ressourcen
" Mitarbeiter
" Informations-Sicherheitsprozess/Strategie:
® Sicherheitsleitlinie (Security Policy)
® Sicherheitskonzept
® Sicherheitsorganisation .

" Dokumentation datenschutz (3%



1ISO 27001 / ISO 27002 =
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® MalRnahmeempfehlungen: Controls

A.15 Compliance

A.15.1 Compliance with legal requirements

Objective: To avoid breaches of any law, statutory, regulatory or contractual obligations, and of any security

requirements.

A.15.14 Data protection and privacy
of personal information

Controf

Data protection and privacy shall be ensured as required in relevant
legislation, regulations, and, if applicable, contractual clauses.

¥ Details in ISO 27002

" Zertifizierungsverfahren
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Audit-/Zertifizierungsprozess

" Institution/Antragsteller
" Auditor
" Zertifizierungsstelle
" Ablauf:
" Erst-Zertifizierung
® jahrlich: Systemférderung
® nach 3 Jahren: Re-Zertifizierung
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® Evaluierungen von IT-Produkten und -Systemen
® Common Criteria/ITSEC
® ULD-Datenschutzgutesiegel
" mit Einschrankungen gilt: ,,einmalig gepruft"
" Site Certification
" ISO 27001
® IT-Grundschutz
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Fazit

W Zertifizierung von Informationssicherheit
" Zertifizierung von Datenschutz
® Ansatz eines Managementsystems
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Vielen Dank flr Ihre Aufmerksamkeit -E_
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Dr. S6nke Maseberg
datenschutz cert GmbH

Barkhausenstr. 2
27568 Bremerhaven
Tel.: 0471 /300 11-0
Fax.: 0471 /300 11-11

office@datenschutz-cert.de
www.datenschutz-cert.de m
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