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Agenda

Zertifizierung von Informationssicherheit  
Zertifizierung von Datenschutz
Ansatz eines Managementsystems



Auswahl an Zertifikaten



Zertifizierung von IT-Sicherheit

IT-Grundschutz des Bundesamtes für 
Sicherheit in der Informationstechnik (BSI)

Kriterien: Grundschutzkataloge / BSI-
Standards / Best-Practice-Ansatz

Prüfung: Methodik zur Prüfung
Zertifizierung: IT-Grundschutz-Zertifikat

inzwischen kompatibel zu ISO 27001  



IT-Grundschutz (BSI)

IT-Strukturanalyse, Schutzbedarfsfeststellung, 
Modellierung, Basis-Sicherheitscheck, Risikoanalyse
Schichtenmodell: übergreifende Aspekte, Infrastruktur, 
IT-Systeme Netze, Anwendungen
Bausteine mit Gefährdungen/Bedrohungen sowie 
Maßnahmen
Maßnahmeempfehlungen:

Zertifizierungsverfahren



Zertifizierung von Datenschutz

gesetzliche Anforderungen (BDSG, LDSGe)
Kriterien:

technisch-organisatorische Anforderungen 
(§9 Abs. 1 BDSG)
rechtliche Anforderungen

Prüfung: 
betrieblicher/behördlicher 
Datenschutzbeauftragter
Vorabkontrolle (§ 4d Abs. 5 BDSG)
Verfahrensverzeichnis

Zertifizierung



Datenschutz-rechtl. Anforderungen

Kriterien gem. § 9 BDSG („8 Gebote“)
Zutritts-, Zugangs-, Zugriffsskontrolle, 
Weitergabekontrolle, Eingabekontrolle, 
Auftragskontrolle, Verfügbarkeitskontrolle, 
Zwecktrennung 

rechtliche Anforderungen
betr./behörd. Datenschutzbeauftragter

Überwachung der Ordnungsmäßigkeit

hat umfassendes Kontroll- und Einsichtsrecht

Verfahrensverzeichnis
Zweckbestimmung, Betroffene, Empfänger, 
Regelfristen, techn.-org. Sicherheitsmaßnahmen  

Zertifizierungsverfahren



Charakterisierung

„Ausschnitt“ / Snapshot
„Begutachtung zu einem Zeitpunkt“
Nachteile

Ansatz der Managementsysteme
Idee: Ein Managementsystem 

umfasst alle Regelungen, die für die Steuerung 
und Lenkung für die Zielerreichung der Institution 
sorgen
legt fest, mit welchen Instrumenten und 
Methoden das Management die Aufgaben und 
Aktivitäten nachvollziehbar lenkt



Managementsysteme

Definition eines Managementsystems
Menge von Verfahren/Prozessen
Plan-Do-Check-Act (PDCA)-Zyklus

Kriterien: 
ISO 27001 (Informationssicherheits-
Managementsystem – ISMS)
IT-Grundschutz/ISO 27001
Best-Practice

Prüfung: lizenzierte Auditoren
Zertifizierung: Zertifizierungsstelle



ISO 27001

Informationssicherheits-Managementsystem (ISMS)
Fokus: „Information“ als Wert; umfasst nicht nur IT, 
sondern alle Aspekte zur Sicherung der Werte
grundlegende Komponenten eines ISMS:

Management-Prinzipien
Ressourcen
Mitarbeiter
Informations-Sicherheitsprozess/Strategie:

Sicherheitsleitlinie (Security Policy)
Sicherheitskonzept
Sicherheitsorganisation

Dokumentation



ISO 27001 / ISO 27002

Maßnahmeempfehlungen: Controls  

Details in ISO 27002

Zertifizierungsverfahren



Audit-/Zertifizierungsprozess

Institution/Antragsteller
Auditor
Zertifizierungsstelle
Ablauf:

Erst-Zertifizierung
jährlich: Systemförderung
nach 3 Jahren: Re-Zertifizierung



„Produkt-Welt“

Evaluierungen von IT-Produkten und -Systemen
Common Criteria/ITSEC
ULD-Datenschutzgütesiegel

mit Einschränkungen gilt: „einmalig geprüft“ 
Site Certification

ISO 27001
IT-Grundschutz



Fazit

Zertifizierung von Informationssicherheit  
Zertifizierung von Datenschutz
Ansatz eines Managementsystems
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