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Das sagen Sicherheitsfachleute e I I@

Wirtschaft: Angriffe auf IT groBter Risikofaktor

Gefahrdungen bleiben auf hohem Niveau — Budgets fir
Sicherheit steigen weiterhin an

,Die héchste aktuelle und kinftige Gefahrdung fir die Wirtschaft
stellen fUr eine Mehrheit der Sicherheitsexperten Angriffe auf die

IT und Telekommunikation dar. Zu diesem Ergebnis kommt die
neunte WIK/ASW-Sicherheits-Enquéte. Aber auch die
Gefahrdungen durch Spionage, allgemeine Kriminalitat und
Terrorismus bleiben auf anhaltend hohem Niveau und werden nach
Meinung der Sicherheitsfachleute in den nachsten Jahren
wachsen.”

Quelle: BHE - September 2009



®
Das sagen Sicherheitsfachleute e I I@

Studie der Association of British Insurers
= Alle 2,8 Jahre treten unternehmenskritische Ereignisse auf.

» [n 88% der Falle sind Unternehmensbereiche betroffen, flur die es keine
konkrete Notfallplanung gibt.

* In 43 % der Falle dauerte es langer als 2 Monate, bis die Folgen derartiger
Schadensereignisse beseitigt waren.

= Der Betriebsunterbrechungsanteil der Schaden steigt stetig.

Unterschatzen Sie nicht die Gefahren — Es kann jeden treffen



®
Warum wir daruber reden e"©

Die Sicherheitslage in Deutschland

» Im Gewerbe, in Verkaufsstatten, aber auch im Buiro und Kanzleien und
privaten Bereich entstehen jahrlich hohe Schaden durch Einbruchdiebstahl
und Schadenfeuer.

= So weist die ,,Polizeiliche Kriminalstatistik“ fliir das Jahr 2006 1.018.165
,Schwere Diebstahle“ mit einer Schadenssumme von 1.480 Mio. Euro aus.

= Nach Angaben des ,,Deutschen Feuerwehr Verbandes* verursachten die 10
groBten Brande in Handel, Gewerbe und Industrie in den letzten Jahren
eine Schadenssumme von 390 Mio. Euro.

Der groBte Einzelschaden belief sich dabei auf 117 Mio. Euro.

Eigenvorsorge gibt Sicherheit



Aktuelle Ereignisse*

* Brandkatastrophe am 27.10.2009 in Bremen, bei der Finnforest GmbH



Aktuelle Ereignisse*

* 18 Container stlrzen in die Weser — 34 weitere auf dem Schiff verutscht (BHV, 03.11.2009



Beispiel aus der Praxis
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Gefahrdungspotential e"©

Art der Gefahr Moglicher Zustand Mogliche Wirkung
B Blitz, Feuer, Wasser B Hohes Schadigungspotential B Beeintrachtigung des Personals,
der Kunden, des Geb&udes und
Anlagen
B Nutzung von Gebaudebereiche W Zutritt wurde nicht angemeldet B Bedrohung der Personen im
durch Fremdfirmen Brandfall
B Unbefugter Zutritt zu B Hohes Schéadigungspotential B Beeintrachtigung von Anlagen
schutzbedurftigen Raumen und Geraten
B Diebstahl kritischer Geréte oder B Hohes Schadigungspotential B Beeintrachtigung von Daten und
Informationen Unterlagen Reputationsverlust
B Vorsatzliche Handlung mit B Schnelle Verbreitung von B Beeintrachtigung von Daten
IT-Systemen Informationen oder Produkten Reputationsverlust
m Offentliche und halb-&ffentliche B Unkontrollierter Zutritt B Beeintrachtigung von Personal
Bereiche und Unterlagen Reputationsverlust
B Sprengstoffanschlag B Hohe Zerstérungskraft B Beeintrachtigung des Personals,
der Kunden und Anlagen,
Trimmerbildung

T



®
Gefahrdungskataloge (BSI* - IT-Grundschutzkataloge) e II@

Vorsatzliche
Handlungen

(145)

Technisches
Versagen (71)

Hohere
Gewalt (17)

Bedrohungspotentiale
(465)

_ | Menschliche
Organisatorische Fehlhandlunaen
Mangel (140) (92) ’

*Budesamt fUr Sicherheit in der Informationstechnik
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MaBnahmenkataloge (BSI* - IT-Grundschutzkataloge) z II@

Infrastruktur
(69)

Hard-/software
(324)

Kommunikation
(150)

(

Organisation
(430)

MaBnahmenkataloge
(1.148)

Personal (66)

Notfallversorgung (109

*Budesamt flir Sicherheit in der Informationstechnik



Gefahrdungskataloge u. MaBnahmen

(BSI* - IT-Grundschutzkataloge) - Beispielhafter Auszug

Hohere Gewalt

W Personalausfall
W Blitz

m Feuer

m Wasser

Organisatorische
Maéngel

B Defizitdre Reglements

B Zutrittsregelungen

B Sicherheitsverstandnis

B Einstufung von Bereichen
offentlich, halbdffentlich

M

Menschliche
Fehlhandlungen

Gefahrdungskataloge

W Zuverlassigkeit

B Sorglosigkeit

B Bedienfehler

B Verletzung von
Brandschottungen

Technisches
Versagen

B Versagen der
Informationstechnik

m Ausfall der
Stromversorgung

m Ausfall vorhandener
Sicherheitssysteme

alBnahmenkataloge

elko

Vorsatzliche
Handlungen

B Unbefugtes Eindringen
B Diebstahl

B Vandalismus

B Anschlag

B Vertreterregelungen

B Bauliche Abschottung

B Brandschutz

B Unkontrollierten Eintritt
verhindern

B Reglementieren/
sensibilisieren, schulen
»clean desk policy”

B SchlUsselordnung

B Sicherheitskultur

B Zutrittsregelung

B Sicherheitstberpriifungen
oder -vereinbarungen

B Sensibilisieren

® Unterweisen

W Audits und Berichte

B Betriebsersatzlésungen

B Redundanzen

B Standige Kontrolle bzw.
Betriebsersatzlésungen

B Infrastrukturelle Sichh.

B organisatorische
MaBnahmen

B Zusammenarbeit mit
Behoérden

W Praventive MaBnahmen

B Informationsbeschaffung

*Budesamt flir Sicherheit in der Informationstechnik
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Schutzziele einer Gefahrenabwehr e"©

Schutz von Leib und Leben

Schutz von Know-how und Sachwerten

Kontinuitat der betrieblichen Prozesse

Schaffung von Interventionsmaoglichkeiten durch eine sinnvolle Kombination
von SicherungsmaBnahmen

Anpassung der SicherungsmaBnahmen an die betrieblichen

I Fruhzeitige Erkennung und Meldung von Schadensereignisse
I Gegebenheiten




Schutz vor Schadensereignisse

» Um die Schutzziele zu erreichen bedarf es eines sinnvollen, dem
jeweiligen Sicherungsziel angepasstes Schutzkonzept.

= Wie bei einer Zwiebelschale erfolgt von auBen nach innen eine
Festlegung von Sicherheitszonen.

= Den Sicherheitszonen werden geeignete SchutzmaBnahmen
zugeordnet.

= Dabei werden bauliche, technische und organisatorische
SicherungsmaBnahmen kombiniert.

elko

Entdecken Sie die Schwachstellen



Schutz vor Schadensereignisse e I I@

Quelle: BSI — Anordnung der Sicherheitszonen




Schutz vor Schadensereignisse

*« Mechanische
Sicherungen der
AuBengrenzen

« Einbruchhemmende
Ausfuhrung von Fenstern
und Tlren

+ Massive Bauweise von
Wanden, Decken, Boden
und Dach

* Einhaltung von
Brandschutzvorschriften

« AuRere Blitzschutzanlage

<
2
=

©
o

technisch

» Perimterschutz

« Uberfall- und
Einbruchmeldeanlage

* Diebstahlsicherung
« Brandmeldeanlage
+ Videotechnik

» Zutrittskontrolle unter

Berucksichtung von
Flucht und

Rettungswegen
* Innerer Blitzschutz
* Notstromversorgung
* Fernanzeige von Storungen

anisatorisch

« Zutrittsregelung zu
schutzbedurftigen
Raumen

* Geeignete Aufbewahrung
von mobilen IT-Geraten

* Geeignete Aufbewahrung
von dienstlichen
Unterlagen

* Raumbelegung unter
Berucksichtigung von
E) Brandlasten

* Geeignete Aufstellung
von Druckern, Kopierern
und Faxgeraten

» Verfugbarkeit von aktueller
und vollstandiger
Dokumentation

)




Schutz vor Schadensereignisse

Referenzszenarien

Automobillogistik & Maschinenbau

= Bereich AuBBenflachen
= Selbst umfassende Sicherheitskonzepte vernachlassigen
haufig die AuBenbereiche.
» Unverstandlich, denn gerade die AuBBenbereiche sind leicht
erreichbare Ziele flir Sabotage und Vandalismus.

= Auch weitlaufige Freiflachen konnen effektiv geschitzt werden.

= Sicherheitslosungen fur AuBenflachen

» Eine Zaunanlage zur klaren Kennzeichnung der AuBBengrenze.

» Eine VideoUberwachung ermdglicht die Ferniberwachung.

= |[nstallierte Zauniberwachungsanlagen haben zusatzlich
eine abschreckende Wirkung.

= [m Ereignisfall ergreift der Werkschutz anhand differenzierter
Meldungen sofort die richtigen InterventionsmafBnahmen.

elko

Tipps zur Vorbeugung



Sicherung der AuBengrenzen

Anforderungen an eine Zaunanlage

= Ziel ist es, das Ubersteigen und das Durchdringen zu erschweren.

= Ausreichende Zaunhéhe inkl. Ubersteigschutz.
» Feste Verankerung der Zaunpfosten im Erdreich.

» Zaunelemente sollten demontagesicher mit den
Zaunpfosten verbunden sein.

= Streifen- und Kontrollweg vorsehen.

= Ubersteighilfen und/oder Deckungsméglichkeiten
sollten entfernt werden.

elko

Das Risiko entdeckt zu werden steigt



Sicherung der AuBengrenzen
Anforderungen an eine Zaunanlage




Sicherung der AuBengrenzen
Anforderungen an eine Zaunanlage
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Sicherung der AuBengrenzen e"©

Anforderungen an eine Zaunanlage
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Schutz vor Schadensereignisse

Referenzszenarien

Blurogebaude der IT, Telekommunikation & Energieindustrie
= Sicherheitslésungen Eingangsbereich

= Eine VideoUberwachung eignet sich ideal zur
Ferntberwachung des Eingangsbereichs z.B. von der
Pfortnerloge aus.

= Zudem schutzt eine Videoanlage im Innenbereich vor
Betriebsspionage.

= Als Teil der Zutrittskontrolle fahrt der Aufzug nur die

Stockwerke
an, fur die sich der Mitarbeiter oder Besucher zuvor per
Chipkarte autorisiert hat.

elko

Tipps zur Vorbeugung
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Sicherung der AuBenbereiche e"©

Videouiberwachungsanlage
= Rechtliche Zulassigkeit
= Gerichtsverwertbarkeit digitaler Bilder

= Digitale versus analoge Videotechnik — Vor- und Nachteile

Der erfolgreiche Einsatz von Sicherheitstechnik



®
Videouberwachungsanlage e"©

Rechtliche Zulassigkeit — Videouberwachung in Betrieben

= Betriebsverfassungsgesetz, § 87 Abs. 1
Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht
besteht, in folgenden Angelegenheiten mitzubestimmen:

Nr. 6. EinfGhrung und Anwendung von technischen Einrichtungen, die
dazu

bestimmt sind, das Verhalten oder die Leistung der Arbeithenmer zu
Uberwachen.

= Diese Mitbestimmung nach dem Gesetzeszweck dient aber nicht der Verhinderung
einer Einfihrung der VideoUberwachung.

= Die Interessen beider Seiten sollen beriicksichtig werden.

= Bei stichhaltigen Griinden kann sich der Betriebsrat nicht gegen \\‘
die Einflhrung einer Videolberwachung aussprechen.

Empfehlung: Rechtzeitige Einbindung des Betriebsrats schon

Hrcer-Planumgspiase:
Elektronische Absicherung als Erganzung zur Mechanik
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Videouberwachungsanlage e"©

Rechtliche Zulassigkeit — Videouberwachung in Betrieben
= Einigung Uber folgende Punkte treffen:

= Beschaffung erfolgt unter Wahrung der Arbeitnehmerinteressen
= Festlegung der Zweckbestimmung

» Bestimmung aller Anlagenkomponenten

= Regelung der Zugriffsberechtigungen auf die Bilddatenbank

= Art und Aufbewahrungsdauer der Speichermedien

= Wie und wann erfolgt die Speicherung von Daten

= Wie sollen die Bildinformationen genutzt werden

= Wie und unter welchen Umstanden werden Informationen weitergegeben
= Wer hat Zugriff auf die Videoanlage

= Zeitpunkt der Inbetriebnahme

= Festlegung der geplanten Betriebszeit

Empfehlung: Die Regelungen tber den Einsatz einer \\‘
Videoanlage sind in einer Betriebsvereinbarung
schriftlich zu dokumentieren.

Elektronische Absicherung als Erganzung zur Mechanik



®
Sicherung der AuBenbereiche e"©

Videouberwachungsanlage — Gerichtsverwertbarkeit digitaler Bilder

Der Grundsatz: Die Gerichte entscheiden in richterlicher Unabhangigkeit, welche
Beweise Sie in einem Prozess zulassen.

Videosysteme: Das Ziel ist Straftaten zu verhindern und/oder kriminelle Vorgange
zu dokumentieren.

Problematik:  Im deutschen Rechtssystem missen Beweismittel bestimmten
Anforderungen genugen.

» Die geschlossene Beweiskette:
= Sicherstellung, dass Beweisbilder die Bilder des Vorfalls sind
= Manipulationssichere Ablage der Bilddaten auf einem Datentrager
= Aussagefahiger Dateiname sollte vom System bestimmt werden
= Bei Datenspeicherung sollten die Namen der anwesenden
Personen mit Datum und Uhrzeit mit gespeichert werden ‘\‘
= Der Datentrager sollte von dem Ermittler unveranderbar
gekennzeichnet werden
» Aussagekraftige Bilder

Elektronische Absicherung als Erganzung zur Mechanik
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Sicherung der AuBenbereiche e I I@

Videouberwachung — Digitale versus analoge Videotechnik

30

« Lichtempfindlichkeit,
Farbtreue bei wenig Licht
und Dynamik oft nicht
ausreichend

* Bildraten oft nicht in
Echtzeit moglich

» |P-Kameras
verschiedener Hersteller
untereinander nicht

* Durch hohere
Auflésungen bessere
Detailerkennung

« Einfachere Konfiguration

« Schneller
Systemerweiterung von
einzelnen Kameras

» Weniger Storeinflisse
durch digitale

Vorteile
Nachteile

Signalubertragung kompatibel _

* Bei kleineren Anlagen ist * Bei Bewegtbildern kommt
die Nutzung der es bei der Bedienung von
vorhandenen Infrastruktur Schwenk/Neige-Kameras
moglich haufig zu Latenzzeiten

Videoliberwachungsanlagen beobachten das Geschehen vor Ort



Sicherung der AuBenbereiche
Videoluiberwachungsanlage




Sicherung der AuBenbereiche
Videoluiberwachungsanlage
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Sicherung der AuBenbereiche e I I@

VideolUberwachungsanlage




®
Schutz vor Schadensereignisse e“©

Referenzszenarien

Museen und Galerien

= Sicherheitsldsungen AuBenhaut

= Eine Einbruchmeldeanlage sichert Taren und Fenster gegen
Durchstieg und unerlaubtes Offnen.

» Eine Videoanlage im Innenbereich ermoglicht eine ereignisgesteuerte
Uberwachung.

= Im Einbruchsfall wird ein Alarm an eine ,Hilfe-Leistende-Stelle*
weitergeleitet.




®
Schutz gegen Einbruchdiebstahl e"©

Einbruchmeldeanlage

= Um die Anforderungen an eine Uberfall- und
Einbruchmeldeanlage erflullen zu kbnnen, wurde von den
Sachversicherern eine Richtlinie fur die Planung und den Einbau
herausgegeben.

= Der Umfang der erforderlichen UberwachungsmaBnahmen
richtet sich dabei nach der Gefahrdung des Objektes.

= Zur Differenzierung werden die zu Uberwachenden
Objekte in Sicherungsklassen eingeteilt.

= Die Richtlinie beinhaltet ein ,Betriebsartenverzeichnis®, aus dem flr
die unterschiedlichsten Gewerbeobjekte die entsprechende
Sicherungsklasse herausgesucht werden kann.

Elektronische Absicherung als Erganzung zur Mechanik



Schutz gegen Einbruchdiebstahl e "(O®

VdS-Sicherungsklassen

nach den Richtlinien flr Einbruchmeldeanlagen: Planung und Einbau - VdS 2311

VdS-Klasse A VdS-Klasse B VdS-Klasse C
Sicherungsklassen
Haushalte Sicherungsklassen
geringer erhohter gewerblich
Wertsachen- Wertsachen-
anteil anteil
SH1,2 3 SH1,2, 3 SG 1 SG2 SG 3 SG 4 SG5 SG6
o Autoking, Bouticue, Auto- Ecielstein-
Wersachen sind: Eicamwarey. | Bremsen- Buroma- | reparatur, | Wertschutz | schieiferei,
Bargeld, Urkunden, Sparblcher, hancel, F'::ﬂii E::;ET L?EL;:_' '::m::‘ ":ﬂr’:"'
Schmuck, Minzen, Pelze, Teppiche, sl canter, Sexartkel, | zentrum, | und Spar- Gold-
Kunst, usw. ?th;u;' Zinnwaren- Galerie, Waffen- kassan schried,
il hande! Satlerei | hersteliung Flandhaus
|
Steigerung der Gefahrdung

Einbruchmeldeanlagen machen auf den Einbruch aufmerksam



Schutz vor Schadensereignisse

Gefahrenmeldeanlagen

Digitaler
hlla&!yﬂnder

W
ﬂ ;'s
f—

& Melder

Netztellsignale vom Zusatznetztsil |

Lageplan-
tableau LTE

Touch-Panel

BT 480
Lol visualiskerungs-

. Software
Vemetr

fiw - i- Gebsude
T_‘:MITI;, ) Lesezinhelt system
saeinhe Interface
EIB 400
complex 400H serislle schnitistells Drucker

Metztells lgnale
wom Zusatznetztell

wds-schnittstelle 52

Femalamienung
A

U

Femparametriening

i 1 Funk-Gateway eingabaut In EMZ complex 400H Gehausatyp S8 /510
2 Funk-Gateway Im Gehausetyp 52 extern angeschicssen am com2BUS

elko
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Schutz vor Schadensereignisse e I I@

Gefahrenmeldeanlagen

AuBenflachen

-Videoanlage
- Zaunuberwachung

NSL

Alarmierung einer
Hilfe leistenden Stelle

Gebaude

Einbruchmelde-
anlage

GMA

Gefahren-
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Schutz vor Schadensereignisse e I I@

Referenzszenarien

Hafenlogistik

= Sicherheitslosungen Gate - Zufahrts- u. Zutrittskontrollen

» Diese Bereiche bend6tigen baulich-/technische-, personelle- u. organisatorische
Losungen.

» Personen-, Fahrzeuge und Ladungen mussen kontrolliert werden.

= Ein Schiebetor und eine Schranke schitzen die Zufahrt.

= Kameras Uberwachen den gesamten Bereich.

= Vor Eintritt von auBen schitzt eine Vereinzelungsanlage mit

Zutrittskontrolle.
= Sicherheitspersonal u. Behérden fihren die Kontrollen durch.
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Alarmbearbeitung
Am Beispiel einer Notruf- u. Serviceleitstelle (NSL)

elko

l Auslosung von Gefahrenmeldeanlagen |

UMA EMA BMA Video Telefon
| | | |

3 5

Leitstellensoftware o 3
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Alarmbearbeitung

Riickruf ins Objekt | HUckruf Bereit
schaftspersonal

Verstandigung Einsatz von eigenen
Interventionsstelle |Interventionskraften
(S) (IK) oder Sub

Verstandigung der
Polizei

Verstandigung der
Feuerwehr

f f

f f

*

*

Information der abgearbeiteten
MaBnahmen It. Alarmplan durch
Interventionskrafte

Herstellung der Ausgangssituation
im Objekt oder Organisation der
Bewachung

Abschluss der

Alarmbearbeitung

Erstellen
Alarmprotokoll




®
24h Storungsdienst e"@

E- GMA

Telefon

Normalarbeitszeit Nachtbetrieb

Meldung

LT Sicherheits- Slch.erhelts-

dienst
Auftragsannahme
1 Auftragsannahme von extern

: ; v \4

Dokumentation Auftragseingang, Nachverfolgung und Riickmeldung, [~
Dokumentation
Ausfiihrung = """"""" coTTTTT T
v v :

Mitarbeiter vor Ort Bereitschaftsdienst / Interventionsdienst
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Schutz vor Schadensereignisse e"©

Gefahrdung durch o . Verantwortung fur
~ - den Schutz der

Brand - " beschaftigten

Einbruch Arbeitnehmer

Vandalismus ‘K
Gesetze

Zutrittskontrolle behordliche

.Wer istim Betrieb?“ Auflagen
Uberwachung Bestimmungen
technischer des Versicherers
Anlagen

Uusw.
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Praventive Gefahrenabwehr - Prinzipsskizze e"©

Security Assessment

Infrastruktur
Erfassunqg bestehender Infrastruktur

Gefahrdungsszenarien

Denkbare Bedrohungen und Gefahrensituationen

Auswirkungsszenarien
Auswirkungen bei Eintritt/worst case scenario

Wahrscheinlichkeit
Wahrscheinlichkeit des Eintrittsfalls/Likelihood

Pravention
Vorbeugung und Gefahrenabwehr

Eintrittsfall

MaBnahmen zur Krisenbewaltigung




®
Anforderungen an ein Sicherheitskonzept e“©

v Beachtung samtlicher objektspezifischer Begebenheiten

v Optimale Uberwachung

v Hoher Widerstandswert der Absicherung

v Friihzeitige Gefahrenerkennung

v Einfache Handhabung

v Zuverlassigkeit der Alarmabgabe, Bearbeitung u. Dokumentation
v RegelmaBige Wartung (Technik) bzw. Uberpriifung (Prozesse)
v Problemlose Erweiterung/ Anpassung des Konzeptes

v Einweisung, Sensibilisierung, Schulung des Personals

v Durchfiihrung von Sicherheitsiibungen

v RegelmaBige Kontrollen und Auswertungen

...ein Sicherheitskonzept muss immer flexibel sein und sich den
Begebenheiten anpassen — nicht umgekehrt...!!



MaBnahmenkatalog - Notfallvorsorge

» Durchfihrung von Sicherheits- u. Risikoanalysen

* Erstellung eines Notfallhandbuches

 Alarmierungs- u. Notfallplans

* RegelmaBige Audits

« Durchfithrung von Ubungen

* Durchfiihrung von Schulungen

* Dokumentation und Berichtswesen — Auswertung u. Anpassung der MaBnahmen

* Verantwortung der Kommunikation und Steuerung von Informationen

 Versicherungsschutz

- Beschaffungsplan u. Lieferantenvereinbarungen

» Kooperation mit Sicherheitsbehorden u. -dienstleistern

 Ausfallplanung — Sicherstellung der Betriebstatigkeiten (ggf. Notbetrieb)
und Wiederanlaufplan
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®
Was konnen Sie tun?! e"©

» Augen auf...

» Daten immer sichern...

- keine sensiblen Daten/ Informationen offen liegen lassen...

* IT immer ausschalten, bzw. vor unbefugtem Zugriff schitzen...
* Regeln einhalten...

« Sich selbst und andere standig ,,uberprifen®...

» Verschwiegenbheit...

» Zuverlassigkeit...

* Meldewesen




®
Sicherheitspolitische Rahmenbedingungen e"©

- Globale Sicherheitslage

- Vernetzung von internen und extern Leistungen bei den ,,Bedarfern®
- Sicherheitsrelevante Gesetzesinitiativen (national u. international)

+ Sicherheit von Hafenanlagen (VO (EU) 725/2004* und 65/2005*2)

+ Sicherheit im Luftverkehr ,,Reglementierter Beauftragter® u. ,,Sicherer Versender
+ Zollcodex (EU) ,,zugelassener Wirtschaftsbeteiligter” (ZWB)

+ Transportkettensicherheit (100% Containerscanning 2012, ,,Antiterrorgesetz*)

+ EU-Initiative ,,Sicherheit in der Transportkette*

+ EU-Initiative ,,Sicherheit von gefahrdeter Infrastruktur*

Diese Rahmenbedingungen fordern spezialisierte und integrierte Branchenlosungen!

*1 Erhohung der Gefahrenabwehr auf Schiffen und in Hafenanlagen (ISPS-Code)

*2 Erh6hung der Gefahrenabwehr in Hafen
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Schutz vor Schadensereignisse e I I@

Gesetzliche Grundlagen, Verordnungen, Richtlinien, Vorgaben

- VDE 0100 ,,Starkstromanlagen « Forderungen des Versicherers
bis 1000 V*

« Geratenormen
« VdS 2095 ,,Planung und Einbau

BMA* « DIN 31051 ,,Instandhaltung

 VdS 2311 ,,Planung und Einbau « Nationales Baurecht
EMA*“

; « Arbeitsstattenverordnung
* Ausfuhrung und Nutzung des

Gebaudes  IT-Grundschutzkataloge BSI

 Landesbauordnung,
Feuerwehrbestimmungen




®
Zertifizierte Qualitat e"©

Ein ausgepragtes Qualitatsbewusstsein kennzeichnet das Handeln
des Dienstleisters. Die Voraussetzungen hierfiir sind die Gestaltung
sicherer Ablaufe auf der Grundlage von Zertifizierungen:

* DIN 77200 — Anforderungen an Sicherheitsdienstleistungen
* DIN EN ISO 9001:2000 — Qualitatsmanagement

» VdS-Zertifizierte Notrufleitstellen — Typ: A, B, C

» VdS anerkannte Errichterfirma fir Einbruchmeldeanlagen

» VdS anerkannte Errichterfirma fir Brandmeldeanlagen

» Fachfirma fiir Brandmeldeanlagen gem. DIN 14675




Interessante Verbande und Informationen

 Bundesverband deutscher
Wach- und Sicherheitsunternehmen e.V. (BDWS)

» Bundesvereinigung deutscher
Geld- und Werttransporteure e.V. (BDGW)

* Verband fiur Sicherheit in der Wirtschaft
Norddeutschland e.V. (VSWN)

 Bundesverband der Hersteller- und Errichterfirmen
von Sicherheitssystemen e.V. (BHE)

» Verband der Sachversicherer (VdS)

BLUWS

~
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=
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Fachbetriek
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Vielen Dank! 74 IKO®

)) lhre Sicherheit ist un-




